Praca w domu

Praktyczne wskazowki od Inspektora Ochrony Danych




Szanowni Panstwo,

» Ten krotki przewodnik przeznaczony jest dla tych wszystkich,
ktorzy zainteresowani sg podniesieniem poziomu
bezpieczenstwa w trakcie tego trudnego dla nas okresu jakim
jest przeniesienie pracy do naszych domow.

»  Wiekszos$¢ z Panstwa juz wczesniej wykonywata taka prace
(pomijajac moze prowadzenie zajec online), sprawdzacie
przeciez prace domowe/testy/ czy przygotowujecie sie do
zajec lekcyjnych, tak wiec nie bedzie to dla Was taka
zupetna nowosc.

» Nasza intencja jest w wymiarze jak najbardziej praktycznym
(bazujac na naszych doswiadczeniach) wskazac te obszary,
ktore stwarzaja najwiecej problemoéw przy pracy w domu
Zz komputerem.

» Potraktujcie prosze te wskazowki jak dobre rady, ktore
wspomoga was W pracy, ktora stanie sie cho¢ troche
bezpieczniejsza.




To zaczynamy...

Oto kilka ogolnych zasad, ktore pomogg nam sie przygotowac do pracy
w domu..




Stanowisko pracy

ZASADA NR 1 - Pracujcie na sprzecie przeznaczonym uzywanym
tylko przez Was.

>
>

Jesli zasada nr 1 nie jest mozliwa do realizacji to:

Sprobujcie utworzyc wtasne konto uzytkownika, ktore pozwoli
Wam na wygodniejsza i bezpieczniejsza prace gnp Wasz syn/corka
nie odinstaluja potrzebnego Wam programu jesli bedzie im
brakowato miejsca na dysku do zainstalowania nowej gry,

i Wy rowniez tego nie zrobicie.. ©). Konto uzytkownika separuje
dostep na jednym komputerze do poszczegolnych programow

i ustawien systemu wiec praca staje sie wygodniejsza i .
bezpieczniejsza.

Nie pracujcie na kontach administratora (mozna to sprawd21c
wchodzac w ,,ustawienia systemu Windows” -, konta”). Jesli ktos
przejmie kontrole nad Waszym kontem ,,administratora” bedzie
mogt z Waszym komputerem zrobi¢ dostownie wszystko.

» https://tiny.pl/t364l A

Twoje informacje

R

Informacje jak
utworzyc konto
uzytkownika
znajdziecie tutaj:

Jesli nie poradzisz sobie z tym sama/sam popros kogos z rodziny/informatyka.
Praca na odrebnym koncie uzytkownika z pewnoscia zwiekszy bezpieczenstwo

Twoje i innych osob korzystajacych z komputera.



https://tiny.pl/t364l

Stanowisko pracy

ZASADA NR 2 - Zadbajcie o bezpieczenstwo i aktualizacje systemu i oprogramowania

» Zadbajcie o aktualny program antywirusowy (program moze byc¢
darmowy ale powinien wtaczone aktualizacje automatyczne (koniecznie
sprawdzcie czy sa wtaczone, tak, zeby wykrywat zagrozenia). Mile
widziany jest skaner poczty w takim oprogramowaniu (zeby na biezaco
wykrywat zagrozenia zwigzane z poczta e-mail).

» Zadbajcie o bezpieczne hasto dostepu do Waszego komputera i aplikacji
(zgodnie z polityka bezpieczenstwa jednostki bezpieczne hasto to takie,
ktore sktada sie z minimum 8 znakow posiada mate i wielkie litery, cyfry
lub znaki specjalne). Hasta oczywiscie nikomu nie udostepniamy.

» Unikajcie prostych haset takich jak te: https://tiny.pl/t3vhw (tatwo je
ztamac i w efekcie narazic sie nie tylko na utrate danych (nie tylko
sprawy szkolne ale i np. zdjecia z wakacji itp.) i kontroli nad sprzetem i
Wasza cyfrowa tozsamoscia (co wtedy moze sie sta¢c mozecie zobaczyc
np. tutaj: https://tiny.pl/t3v9c).

» Nie wytaczajcie aktualizacji w systemie Windows (opcja aktualizacji
krytycznych powinna byc caty czas wtaczona).



https://tiny.pl/t3vhw
https://tiny.pl/t3v9c

ZASADA NR 3 - Zapewnijcie sobie bezpieczny dostep do danych i bezpieczne potaczenie Z Internetem.

Sprawdzcie czy Wasze urzadzenie dostepowe (router)
ma wtaczone szyfrowanie potaczenia (jezeli
potaczenie nie jest zaszyfrowane, podtaczyc do sieci
bedzie mogt kazdy znajdujacy sie w poblizu (np.
sasiad/sasiadka/ztodziej tozsamosci) najlepiej jak
ustawione jest tzw. szyfrowanie WPA2 (sie¢ WI-FI).

Jak sprawdzi¢ czy mam szyfrowane potaczenie?:

(1) najedzcie kursorem myszy na ikone sieci, ﬁ
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Jesli nie macie zaszyfrowanego potaczenia i nie potraficie tego zrobic
poproscie kogos z rodziny/informatyka (praca w bezpiecznym

i zaszyfrowanym srodowisku to podstawa (przeciez nie chcemy, zeby ktos
nas podstuchiwat).
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Stanowisko pracy

ZASADA NR 4 - Odpowiednio przygotujcie stanowisko pracy.

» Nie jedzcie, nie pijcie tam gdzie pracujecie
(kawa/cola, chipsy i inne przekaski sa dopuszczalne
ale minimum metr od laptopa/komputera - przeciez
nie chcemy juz pierwszego dnia zala¢ komputera

» Sprawdzcie co obejmuje widok z kamery (przeciez
nie chcecie zeby caty swiat wiedziat gdzie trzymacie
klejnoty rodowe albo co w trakcie lekcji robig Wasi
bliscy) i nie zapomnijcie jej wytaczy¢ po
zakonczeniu spotkania.




PR

Komunikacja

ZASADA NR 5 - Zapewnijcie zgodng z prawem i bezpieczng
komunikacje.

» Maile grupowe wysytajcie z uzyciem opcji ,,ukryte do
wiadomosci (UDW), to naprawde wazna zasada i pozwala
unikna¢ odpowiedzialnosci za bezprawne ujawnienie danych
osobowych. Wiecej na ten temat mozecie przeczytac np.
tutaj: https://tiny.pl/gjmxl

» Sprawdzajcie komu wysytacie wiadomos¢ (czy adresat
wiadomosci jest prawidtowy).

» Nie otwierajcie zatacznikow z nieznanych zrodet i nie klikajcie
w linki od niezaufanych osob.

» Jesli macie zatozone konto email stuzbowe to z niego
korzystajcie (nie wysytajcie e-maili ze swojego prywatnego
konta - jest to czesto niezgodne z prawem).
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https://tiny.pl/gjmxl

Komunikacja cd..

ZASADA NR 5 - Zapewnijcie zgodng z prawem i bezpieczng komunikacje.

» WYKORZYSTUJCIE DO KOMUNIKACJI BEZPIECZNE i SPRAWDZONE
ROZWIAZANIA (np. e-dziennik do komunikacji z rodzicami,
komunikatory do prowadzenia lekcji na zywo, poczte email

(w sytuacjach, gdy poprzednie rozwiazania nie moga byc¢
wykorzystane):

» https://www.gov.pl/web/edukacja/nauka-zdalna

» Narzedzia do telekonferencji (nie sg obowiazkowe):
» Microsoft teams:

https://products.office.com/pl-pl/microsoft-teams/group-chat-software
» Google classroom:

To zdjecie, autor: Nieznany autor, licencja:

https://play.google.com/store/apps/details?id=com.google.android.apps.clas
sroomé&hl=pl

» Cisco Webex:

https://blog.webex.com/ Video-conierencing/ cisco-webex-supporting-
customers-during-this-unprecedented-time/



https://www.gov.pl/web/edukacja/nauka-zdalna
https://products.office.com/pl-pl/microsoft-teams/group-chat-software
https://play.google.com/store/apps/details?id=com.google.android.apps.classroom&hl=pl
https://blog.webex.com/video-conferencing/cisco-webex-supporting-customers-during-this-unprecedented-time/
http://emprendedorprofesionalfp.blogspot.com/2013/01/puede-el-emprendedor-usar-las.html
https://creativecommons.org/licenses/by-nc-sa/3.0/

Serwisy spotecznosciowe (facebook,

youtube, i inne)
ZASADA NR 5 - Szanujcie prywatnosc cztonkow grupy.

>

Organizujac grupy na portalach spotecznosciowych pamietajcie o tym,
zeby byty to grupy prywatne (z ograniczonym dostepem osob wytacznie
zaproszonych) a nie publiczne (wtedy kazdy ma do nich dostep i moze
ogladac zamieszczone na nich tresci).

Pamietajcie o prawach autorskich (chcac wykorzystywac¢ materiaty do
prowadzonych przez Was lekcji pytajcie autora o zgode i publikujcie
zrodto (odnosnik do strony z zamieszczong oryginalng trescia, podajac
imie i nazwisko autora lub jego pseudonim),

Jak zmieni¢ ustawienia prywatnosci w Youtube:
» https://tiny.pl/t36vs

Jak zmienic ustawienia prywatnosci na facebooku:
» https://tiny.pl/t36bh i
» https://tiny.pl/t3é6bv

Pamietaj, jesli do wykorzystanego przez Ciebie utworu zgtosi sie autor

You.

To zdjecie, autor: Nieznany
autor, llcenCJa CCBY-SA

To zdjecie, autor: Nieznany
autor, licencja: CC BY-SA

i poprosi 0 usuniecie wykorzystywanego przez Ciebie zdjecia/filmu jego
autorstwa to ma do tego prawo a Ty obowiazek jego respektowania.



https://tiny.pl/t36vs
https://tiny.pl/t36bh
https://tiny.pl/t36bv
https://commons.wikimedia.org/wiki/File:Logo_of_YouTube_(2013-2015).svg
https://creativecommons.org/licenses/by-sa/3.0/
https://es.wikipedia.org/wiki/Archivo:Facebook_icon_2013.svg
https://creativecommons.org/licenses/by-sa/3.0/
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Dokumenty papierowe \

ZASADA NR 6 -Nie zapominajcie o dokumentach papierowych - je tez trzeba chronic \

\

\

V4 ° . . ° W
» Starajcie sie chronic dokumenty papierowe zapewniajac im: T —— i
» Bezpieczny sposob przechowywania (najlepiej osobna potka lub P e / z
szafka zamykana na klucz tak zeby ktos z bliskich nie uzyt ich ~ W
w niezgodny z przeznaczeniem celu ;) ). — L

» Ograniczony dostep i mozliwos¢ zapoznania sie (tak, zeby Wasi
bliscy lub goscie nie dowiedzieli sie jakie oceny majg Wasi
uczniowie lub na co choruja i jakie maja problemy).

» Bezpieczny sposob niszczenia. Jezeli musicie cos zniszczyc
to tak, zeby nie dato sie odczytac ze zniszczonego dokumentu
zadnych wrazliwych informacji. Mozna podrzec na tysiac
kawatkow, spali¢ lub uzy¢ niszczarki do dokumentow, lub ,
przechowac bezpiecznym miejscu i zniszczy¢ w pracy jak juz To zdiecie, autor: Nieznany autor, licenci
zakonczy sie to szalenstwo... czego sobie i Wam zycze.. ©



http://tic-dgp.blogspot.com/2015/11/materials-that-can-be-recycled.html
https://creativecommons.org/licenses/by-nc/3.0/

Dziekuje za uwage tym co
przeczytali do konca.. ;)

Inspektor Ochrony Danych

Robert Radko
alawismyls!(j




